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Introduction

PROFIL
Ingénieur Systémes, Réseaux & Sécurité avec plus de quatre
ans d'expérience en alternance mélant support informatique,

ingénierie d'infrastructure et cybersécurité offensive.

Pentester et passionné de sécurité offensive, je réalise des
tests d'intrusion, de I'élévation de privileges et de I'analyse de
vulnérabilités. En paralléle, je suis développeur full-stack :
création de sites web de zéro en code pur (HTML/CSS/JS) ou
avec WordPress, développement d'applications en React, et

intégratfion de bases de données (Firebase, MySQL, MariaDB).

J'ai un goGt marqué pour le challenge, une vraie facilité a
comprendre et décortiquer les situations, et je m'adapte trés
rapidement.

Orientations : cybersécurité offensive & développement
web/apps.

Je suis bénéficiaire d'une RQTH (acuité visuelle l|Egérement

rddiiite corricde nar le nort de lhinettec)
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HISTOIRE

Massyl Belkessa

Systémes / Réseaux

D'INTERETS

Musculation



tel:+33672512738
mailto:massyl@belkessa.fr

Eloquence & débat

Philosophie Lumiére

SOFT SKILLS

EXPERIENCES

Ingénieur DevSecOps

Prinzmultimedia - Paris - Lognes

Ingénieur Systéme & Réseau

Groupe Star Service - Alternance (Clichy - siége

national)

Technicien support informatique
CEMEA - alternance

Développeur WEB

Prinz Multimédia - Stage

Livreur manutentionnaire

Star's Service - CDI

ETUDES




Master Systémes, Réseaux et Cloud
Computing (2e année - en cours)

ESGI, Paris

Master Systémes, Réseaux et Cloud
Computing (17 année - validée)
ESCI, Paris

Bachelor Systémes, Réseaux et Cloud
Computing (obtenu)

ESCI, Paris

BTS SIO SISR
Paris XIX

Lycée des petits champs - Paris XIX

Double Licence Maths-Info

Paris

Programmation - Python et C

Lycée Louise Michel

Bobigny

Baccalauréat S spécialité Mathématiques

CONNAISANCES

LANGUES

Francais

Anglais

Berbere




TECH BUILDS

PROJETS

LAB Proxmox (infra entreprise)

HA Zabbix (Pacemaker/Galera)

Wiki technique (Wiki.js/Notion)

Infra école (ESGI : EKS/Terraform/HA)
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MINI CYBER LAB
INTERACTIF




MINI CYBER LAB
— by SS Biker —

. Mini Cyber Lab - by SS Biker

= Orchestrateur Virtual Machine : modéliser, pl r et déployer des infrastructures complétes du cyberlab
Topologie & Logs  Comptes & Droits  Histo

Logs
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[INFO] 62:01:23\nCyber Lab UP.\n\n

Acceder au Cyberlab

Virtualisation / LAB HA / Clustering

IaC / Cloud Documentation

DETAILS

LAB Proxmox : AD/DNS, stockage, reverse proxy,
environnements de tests (Kubernetes, GoPhish)

HA Zabbix : Pacemaker/Corosync, MariaDB Galera,
bascule via HAProxy/Keepalived

Wiki technique : procédures d'exploitation, docs projets,
capitalisation best practices

ESGI : EKS via Terraform, architecture HA
(HAProxy/Keepalived) + MariaDB Galera, Kubernetes +
réseau (Juniper)

Wiki :



http://cyberlab.2sinnovation.com/
http://cyberlab.2sinnovation.com/
https://wiki.massyl.fr/

HARD SKILL

Réseau

DNS, DHCP, IPv4, VLAN, LDAP, VPN (FortiVPN), NTP, SNMP,
SMTP, SSL/TLS, reverse proxy et web (Nginx, Apache?),
HAProxy, Juniper (bases)

Systeme

Administration GNU/Linux et Windows Server, Active
Directory, MicroHARD 365 / Entra ID, Azure, gestion des accés
et permissions, SSH/SFTP, WDS/MDT, FOG, bases de données
(MySQL/MariaDB), dépannage applicatif (GLPI, PHP-FPM)

Scripting

Langages : Python, Bash, PowerShell, SQL, JavaScript, PHP
Frameworks : React.js, Node.js, Express

IaC & formats : Terraform (HCL), YAML, JSON
Documentation : Markdown, Wiki.js / Notion

Web : HTML5, CSS3, responsive design



https://wiki.massyl.fr/fr/Administration-R%C3%A9seaux/Intro

Cybersécurité Offensive

Penfesting : tests d'intrusion, reconnaissance (Nmap,
Gobuster, enum4linux), exploitation (Metasploit, Burp Suite),
élévation de privileges (Linux/Windows), pivoting, post-
exploitafion

Outils : Kali Linux, Wireshark, John the Ripper, Hydra, Hashcat,
Nikto, SQLmap, Netcat

Méthodologie : OWASP Top 10, MITRE ATT&CK, PTES,
rédaction de rapports de vulnérabilités

Défensif : GoPhish, analyse de logs/incidents, durcissement

systémes, sensibilisation interne

Ouitils & plateformes

Virtualisation : Proxmox, VMware (ESXi, vCenter), Hyper-V,
OLVM

Conteneurs : Docker, Docker Compose, Kubernetes (bases)
Supervision : Zabbix (TLS PSK), GLPI, Nextcloud, Exchange
Online, DWService

HA / BDD : HAProxy, Keepalived, MariaDB Galera, Pacemaker,

Corosync

Management

Leadership et accompagnement des équipes Linux, en lien
avec les poles techniques et non techniques, Transition entre
les professionnels du développement web et les équipes
marketing/communication, etc. Gestion d'actions de
cybersécurité contre le phishing, et formation de stagiaires

aux bonnes pratiques Linux




Développement Web & Apps

From scratch : création de sites internet de A & Z en code pur
(HTML, CSS, JavaScript, PHP)

CMS : WordPress (themes, plugins, WooCommerce,
optimisation, sécurité)

Applications : React.js, Node.js, développement d'interfaces
modernes et réactives

Projets : sites vitrines, e-commerce, applications métier,

portails web

BDD & Cloud

Bases de données : MySQL, MariaDB (Galera), Firebase
Realfime DB & Firestore (Google)

Cloud : Azure, AWS (bases), Google Cloud Platform (Firebase,
Auth, Hosting)

DevOps : CI/CD, Docker, Kubernetes, Terraform, déploiement
automatisé

Stockage : Nextcloud, S3, NFS, gestion de backups




